Design and Implementation of Cloud-based Desktop Services Access Protocol by 夏威
  
 
学校编码：10384                               分类号      密级         
学号：X2015230007                                         UDC        
    
 
工  程  硕  士  学  位  论  文 
 
桌面云接入协议的设计与实现 




夏 威  
指 导 教 师： 王 备 战  教 授 
专 业 名 称： 软 件 工 程 
论文提交日期：  2 0 1 7 年 1 0 月 
论文答辩日期：  2 0 1 7 年 1 1 月 
学位授予日期：  2 0 1 7  年  1 2 月 
 
 
指  导  教  师：         
答辩委员会主席：         
 





















另外，该学位论文为（                            ）课题（组）
的研究成果，获得（               ）课题（组）经费或实验室的






声明人  （签名）： 
指导教师（签名）： 
 




























（     ）1.经厦门大学保密委员会审查核定的保密学位论文，
于   年  月  日解密，解密后适用上述授权。 







            声明人（签名）： 


















摘  要 
随着云计算技术的快速发展，基于云计算的 SaaS 应用得到快速普及，桌面










































With the rapid development of cloud computing technology, SaaS application 
based on cloud computing has been rapidly popular, Cloud-based desktop services as 
a SaaS application, is a typical application of cloud computing, quickly changing the 
current enterprise IT architecture. Cloud-based desktop services access protocol is the 
value of the desktop cloud delivery channel and key technology, determines the 
cloud-based desktop user experience and security, how to build a set of cross-platform, 
stable and secure access protocol system is the goal of this paper.  
In this study, the primary domain of research is design and implementation of 
cloud-based desktop services access protocol system under the principle of fully 
guaranteeing user experience and ensuring data security. 
The access protocol is the core of cloud-based desktop services, interaction 
between user and desktop depends upon the access protocol ompletely. The 
cloud-based desktop services access protocol needs to ensure that the habits and 
experience of using desktop should keep consistent with the traditional PC, but the 
traditional PC Interoperability from the operating system to the physical hardware 
rely on all kinds of physical bus, while the cloud-based desktop services take the 
desktop from the PC hardware to the cloud server. The design and implementation of 
the access protocol becomes very difficult, because the delay of entire data stream 
changes from milliseconds to seconds. In this paper, through the in-depth research on 
the development of related technologies, especially the depth analysis of Windows 
display system framework, as well as the system framework, development platform 
and security technology and other aspects of in-depth analysis, combined with the 
cloud-based desktop services access protocol functions, security and other aspects 
Demand analysis, completed the access protocol system framework design, the 
subsystem function module design and protocol data structure design. 
Through the comprehensive use of a variety of technologies, the cloud-based 
desktop services access protocol system consisting of three important components: 
















achieved and meets the development requirements. At present, the cloud-based 
desktop services access protocol system can successfully complete the desktop access, 
user interaction is smooth, and the protocol server can run on the ESX, XenServer and 
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第一章 绪 论 
1 









































Windows 的全球市场份额为 89.96％，而 StatCounter 的数据显示 Windows 市场
份额为 89.22％，这是微软从 20 世纪 90 年代中期 Windows95 系统开始接管全球
桌面平台至今首次跌破 90%， 基于 Windows 桌面平台的开发环境、应用环境以















































最终的价值是为用户提供传统 PC 的用户体验和习惯。 
   桌面云接入协议是一系列用于云端和终端之间通信的交互协议和数据结构的
集合，主要完成云端到终端的显示指令、图形、图像、音视频数据的传输以及终
端到云端交互信息的传输，包括鼠标、键盘、外设等输[5]。2009 年之前，此项关
键技术一直被 WMware、Citrix、Microsoft 三大国外 IT 厂商所垄断，云终端必
须要能支持 RDP、ICA、PCOIP 协议才能接入云桌面，微软的 Windows Server 中
的终端服务和 RDP 协议源自于 Citrix 的 MetaFrame 产品和 ICA 协议，所以 RDP
和 ICA 走了比较相近的技术路线，与 Citrix 不同，VMware 是从虚拟化走到 VDI
（Virtual Desktop Infrastructure），2008 年 VMware 公司开始关注 Teradici
公司 PCoIP协议，在 2009年 VMware的 View 4.0租用了 PCoIP协议，但是 Teradici
公司开发的 PCoIP 协议主要用于瘦客户机和一些硬件加速卡，而不是虚拟桌面接
入，所以 Teradici 和 VMware 签署协议后，双方才开始一起改进 PCoIP 协议，以
适配虚拟桌面应用场景，由于原有的 PCoIP 协议并不是专门为了虚拟桌面而开
发，所以决定了后续的 PCOIP 协议走了与 Citrix 和 RDP 不同的技术路线。VMware
为彻底解决 View 产品在核心技术上依赖于其他公司的窘境，尝试开发自己的核
心协议 Blast，VMware 在 2011 年的 VMworld 2011 大会上宣布 AppBlast 项目，
2016 年，VMware 在 Horizon 7 的产品中正式发布了全新的 Blast Extreme 协议。
除了RDP、ICA和PCOIP三大商业化桌面云接入协议，2009年RedHat收购Qumranet
后，开源了虚拟桌面接入协议 SPICE（Simple Protocol for Independent 
Computing Environment），SPICE 的大部分代码是采用 GNU GPLv2 许可证发布，
























AWS 一家云计算营收 78.8 亿美元，同比增长 69.7%。 
 
 
图 1.1 2008-2016 中国云计算市场 
 
根据 IDC 预计，2017 年中国终端市场规模将超过 203 万台，同比增长 21.2%；
其中传统瘦客户机出货量 113 万台，同比增长 4.5%。而桌面云产品市场将突破
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